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Informatyczny system wyborczyj

1 Wstep

Szkic zakres$la zarys rozwigzania informatycznego, ktory radykalnie:
e zmniejsza mozliwo$¢ dokonywania fatszerstw

e minimalizuje zagrozenie btednego zliczenia liczby gtoséw

e utrudnia zakwalifikowanie prawidtowych kart jako niewaznych

e umozliwia sprawdzenie przez wyborce zakwalifikowania jego gtosu
e umozliwia niezalezne przeliczenie gtoséw przez dowolne gremium

Wszystkie powyzsze cele osiaga bez ztamania anonimowosci glosowania.
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3 Streszczenie

Gtowng idee systemu:
1. opatrzenie kart gtosowan unikalnymi identyfikatorami, przy czym nie bytaby nigdzie zapisywana informacja,

komu sg wydawane.

2. Karty gtosowania bytyby skanowane i — wraz z informacjg o zaliczeniu gtosu publikowane w Internecie

3. Dzieki powyzszemu wyborca, jesli w trakcie gtosowania zapisat numer karty, mogtby skontrolowac jak
zostato zakwalifikowane jego gtosowanie (i skonfrontowad to ze skanem karty wyborczej)

4. Jednoczesnie dowolna grupa osdb, przeglgdajgc w sieci karty ze swojego puntu wyborczego, mogtaby
dokonac niezaleznego ich przeliczenia.

4 Opis rozwigzania
4.1 Zidentyfikowana lista zagrozen
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Z powyzszych rozwazan wynika istnienie nastepujacych zagrozen:

1. Zafalszowania na poziomie komisji w punkcie wyborczym
1.1. Falszerstwa przeciw kartom wyborczym

1.1.1. Dokladanie kart z rzekomym glosem o0sob ktdre nie glosowatly

1.1.1.1.  Przed glosowaniem
1.1.1.2. W trakcie i po glosowaniu
1.1.2. Uniewaznianie kart (np. przez dodawanie dodatkowych skreslen)

1.1.3. Fizyczne usuwanie kart
1.2. Bledy/falszerstwa zliczania

1.2.1. Bledna kwalifikacja kart jako niewaznych
1.2.2. Bledy w roztozeniu kart na stosy odpowiadajgce poszczegdlnym kandydatom
1.2.3. Bledy w zliczaniu gtosow w stosach poszczegdlnych kandydatow
1.3. Zafalszowania przy przekazaniu danych do obwodowej komisji wyborczej
1.3.1. Zafalszowania przy wprowadzaniu danych do systemu
1.3.2. Zafalszowanie podczas transmisji
2. Zafalszowania na poziomie obwodowej komisji wyborczej
2.1. Bledy agregacji
2.2. Zafalszowania przy przekazywaniu danych do Panstwowej Komisji Wyborczej
2.2.1. Zafalszowania przy wprowadzaniu danych do systemu
2.2.2. Zafalszowanie przy transmisji

3. Zafalszowania w Panstwowej Komisji Wyborczej

3.1. Bledy agregacji

5 Rozwigzanie informatyczno - organizacyjne
5.1 Wersja uproszczona

5.1.1 Rozwiazanie

Zliczanie gtoséw oddanych na poszczegélnych kandydatéw zostanie przeprowadzone w nastepujacy sposob
(patrz rysunek na koncu niniejszego dokumentu):
I.  Karty do glosowania zostang opatrzone unikalnymi identyfikatorami — w postaci cyfrowej oraz kodu

kreskowego. Przy wydawaniu kart gtosowania kod kazdej karty bedzie sczytywany recznym
skanerem kodow kreskowych!. Nie beda zapisywane dane na temat tego, ktora karta komu zostata

wydana. Mozliwos$¢ rejestracji wydawanych kart zostanie wstrzymana z chwilg zakonczenia
glosowania.

II.  Wprowadzenie stosu glosow na konkretnego kandydata bedzie odbywato si¢ poprzez wybranie jego
nazwiska na ekranie komputera oraz odczytanie recznym skanerem kodow kreskowych
identyfikatorow wszystkich kart w stosie (system nie pozwoli wprowadzi¢ dwukrotnie tego samego
identyfikatora).

III.  Po wprowadzeniu wszystkich stoséw, bedzie mozna natychmiast wydrukowac protokoét . Zostanie
wyeliminowana mozliwos$¢ popetnienia bledu/zafalszowania podczas wprowadzania danych

IV.  Zestawienie zawierajace informacje, na kogo zostal zaliczony glos z danej karty zostaje
automatycznie wystawione do wiadomosci publicznej w Internecie

5.1.2 Spodziewane korzyS$ci z zastosowania rozwigzania

Mitygacja - System nie bedzie przyjmowal rejestracji gtosow z kart, ktore nie
zostaly zarejestrowane jako wydane 1 bedzie sygnalizowat alarm.

! Identycznym ze stosowanymi w sklepach
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Mitygacja - System bedzie sygnalizowal brak zaliczenia glosu (lub uznania za
niewazng) wydanej do glosowania karty. Niestety, nie da si¢

zapobiec sytuacji w ktorej wyborca, po pobraniu karty, w ogdle nie
wrzuci jej do urny.

Mitygacja [zagrozen 3,5,6,7 - Kazdy wyborca bedzie mogt zanotowaé numer swojej karty —
dzigki czemu bedzie mogt sprawdzi¢ w Internecie jak zostat
zakwalifikowany jego glos.

W przypadku stwierdzenia ziszczenia si¢ poszczegolnych zagrozen,
moze nie tylko protestowaé, ale takze podja¢ odpowiednie kroki. I
tak, jesli wystapi:
agrozenie - mozna zazada¢ analizy zgodno$ci atramentow
obu skreslen

|

agrozenie 4 - niestety, mozna jedynie protestowac.
- mozna zazada¢ weryfikacji zaliczenia karty
- jak wyzej
zagrozenie 7| - jak wyzej.
Mitygacja - Zagrozenie zostanie zlikwidowane, gdyz nie bedzie w ogole etapu

recznego wprowadzania danych do systemu

5.1.3 Koszty rozwiazania uproszczonego

Koszt rozwigzania — w stosunku do dotychczasowych rozwigzan (w tej chwili takze w kazdej komisji
wyborczej musi by¢ komputer z odpowiednim programem) bedzie wigkszy o koszt zakupu (cho¢ mozliwe
jest takze wynajecie) czytnikow kodow kreskowych. Detaliczne ceny skanera kodow rozpoczynaja sie od
120 ztotych, a przy zakupie 26 000 zapewne cena bytaby znacznie nizsza).

5.2 Wersja podstawowa

5.2.1 Rozwiazanie

W stosunku do wersji uproszczonej procedura zostalaby rozszerzona o masowe skanowanie kart w
Okregowej Komisji Wyborczej (lub nawet na poziomie panstwowym). Jest to spore przedsiewzigcie, ale
mozliwe do wykonania — poréwnywalne liczby dokumentéw byty skanowane (i co wigcej — OCR-owane, co
tutaj bytoby zbedne) w ZUS czy Telekomunikacji Polskie;j?.

5.2.2 Spodziewane korzyS$ci z zastosowania rozwigzania

Wystawienie w sieci kazdej karty glosowania wraz z jej numerem i informacjg jak zostat zakwalifikowany
glos, pozwolitoby na osiggni¢cie dwu powaznych korzysci:

= Pozwoli, w razie podejrzenia na obejrzenie przez wyborce swojej karty gtosowania

= Poniewaz karty zostang udostepnione w Internecie w podziale na komisje, w jakich odbyto si¢
glosowanie, wiec dowolna osoba albo gremium, przegladajac je w Internecie®, bedzie mogta
dokona¢ przeliczenia gtosow w konkretnej komisji (a przy zaangazowaniu odpowiednich sit — nawet
w catym kraju). Dzigki temu kontrola spoteczna wyboréw uzyska catkiem nowy wymiar.

= Dodatkowa, wazng mozliwos$cig jest drugie, juz automatyczne zliczanie glosow na podstawie ich
skandéw — co pozwolitoby skonfrontowac krzyzowo liczby ze zliczonymi przez komisj¢ obwodow3.

5.3 Wersja rozszerzona

2 Oczywisci w tym celu stosowane sg skanery masowe, o bardzo duzej wydajnosci
3 Zwracam uwagg, ze nadal nie bedzie mozliwosci sprawdzenia kto glosowal na kogo — zatem poufno$é wyboréw pozostanie
zachowana
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5.3.1 Rozwigzanie

Wersja rozszerzona zostataby wzbogacona o dublowanie wysytki wynikow z komisji wyborczych. Wyniki
bylyby wysylane do dwu roéznych centrow zliczajacych. Dopiero zgodnos¢ danych w centrach
sprawdzonych przez kontrole krzyzowa pozwolitaby na ogloszenie wynikéw wyborow.

5.3.2 Spodziewane korzysci

Mitygacja zagrozen [9,10,11,12,13|.

6 Opcje rozwojowe

Zastapienie skreslen nalepkami* - pozwoli to na praktyczne wyeliminowanie kilkukrotnych skreélen na
jednej liscie, nadto wyborca méglby losowo wyjmowac nalepke z pojemnika, co jeszcze wzmocnitoby
poufnos¢ (nikt nie bytby w stanie zapisa¢ numeru karty, ktérg wydaje).

Alternatywa jest
Umieszczenie na kazdej karcie wyborczej numery przykrytego jednorazowa nalepka.

4 Nalepki musza spetnia¢ pewne warunki techniczne; klej musi uniemozliwia¢ zmiane miejsca przyklejenia nalepki, kazdy rodzaj
karty musi mie¢ inny rodzaj (np.kolor) nalepki. Nalepki powinny by¢ zabezpieczone hologramem.
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7 Rysunek pogladowy
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